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Мошенничество в сети
ФИНАНСЫ ПОД ЗАЩИТОЙ

В
идов мошенничества бесконечно много, 
недоброжелательно настроенные люди 
все время ищут новые способы украсть 
чужие деньги. Поэтому мы перечислим 

только основные приемы обмана на сегодняшний 
день. Но предупреждаем: завтра могут появиться 
уже новые!

ФИШИНГ
От английского fishing — рыбалка. Это создание 
клона (двойника) сайта интернет-магазина или 
банка с целью сбора личных данных пользова-
телей. Вычислить фишинговый сайт несложно, 
главное — внимательность. Сайт-клон как две 
капли воды похож на настоящий, но только внеш-
не. Если посмотреть на адрес сайта-копии, то 
можно найти отличие: как правило, будет изме-
нена одна буква. Когда на таком сайте кто-то впи-
сывает свои личные данные (он ведь думает, что 
находится на сайте интернет-магазина) и данные 
банковской карты, все это прямиком попадает к 
мошенникам. Отсюда и название «фишинг» — 
обманщики выудили у пользователя данные, 
которые потом они используют в своих целях.

СПАМ-СООБЩЕНИЯ
Если твой логин и пароль достанутся злоумыш-
ленникам, они смогут взломать твои аккаунты 
в социальных сетях и от твоего имени разослать 
сообщения с просьбой перевести деньги, потому 
что ты находишься в опасной ситуации. Наверняка 

К сожалению, в наше время 
интернет — это не только место, 
где ты можешь получить много 
новых знаний и общаться с теми, 
кто сейчас далеко. Мошенники всех 
видов также используют интернет, 
чтобы красть деньги у доверчивых 
людей. Сегодня расскажем о видах 
мошенничества в сети и о том, как 
не стать их жертвой.
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ты, твои друзья или родители сталкивались с 
тем, что знакомые в соцсетях внезапно писали 
в три часа ночи: «Срочно нужно 500 рублей, 
помоги!» Мошенники обычно выбирают не 
слишком большую сумму и делают рассылку 
множеству людей в надежде, что кто-нибудь 
им да перечислит деньги.

САЙТЫ ДЛЯ СКАЧИВАНИЯ 
ФИЛЬМОВ
Скачивая пиратские фильмы или музыку, 
ты рискуешь занести на свой компьютер ви-
рус-шпион. В лучшем случае он приведет к 
появлению рекламных баннеров на сайтах, а 
вот в худшем преступники заблокируют твой 
ноутбук или телефон и потребуют деньги за 
разблокировку.

Опасные точки доступа в вайфай — тоже 
распространенная схема мошенничества в 
крупных городах. Подключаясь к неизвест-
ному соединению, а тем более проводя через 
него банковские операции или авторизуясь 
в соцсетях, ты рискуешь отдать свои данные 
злоумышленникам.

ФАЛЬШИВЫЕ 
БЛАГОТВОРИТЕЛЬНЫЕ 
СБОРЫ
К сожалению, некоторые люди ис-
пользуют чужое сочувствие, чтобы 
нажиться. Они создают в соцсетях 
страницы несуществующих де-
тей с тяжелыми заболеваниями, 
фондов по сбору денег на помощь 
семьям, также довольно часто со-
бирают средства на лечение без-
домных животных. Заблокировать 
фальшивый аккаунт сложно, нуж-
но много заявлений от обманутых 
жертвователей. К тому же мошен-
ники создают сразу несколько 
страниц и просто переходят с од-
ной на другую.

ФАЛЬШИВЫЕ ЛОТЕРЕИ  
И «ПИСЬМА СЧАСТЬЯ»
Еще один распространенный вид 
интернет-мошенничества — сооб-
щения о выигрыше крупной сум-

мы денег, гаджета или даже авто-
мобиля в розыгрыше, участником 
которого ты стал автоматически. 
Особенно опасны те, в которых от 
тебя требуют сначала пройти плат-
ную регистрацию на сайте или 
внести залог, чтобы получить свой 
подарок.

«Письмо счастья» — это сообще-
ние, пришедшее на электронную 
почту, в котором некто сообщает 
тебе, что стал наследником огром-
ного состояния, но по ряду причин 
не может вступить во владение эти-
ми деньгами и просит у тебя помо-
щи. Например, перечислить в счет 
оплаты неких расходов, связанных 
со вступлением в наследство, не-
кую сумму. Взамен тебе обещают 
заплатить за помощь, когда наслед-
ство будет получено. Но никакого 
наследства, конечно же, нет. Это 
мошенник пытается выманить у 
доверчивых людей деньги. 

Материал 
может быть 
использован 
на уроках 
окружаю-
щего мира 
и классных 
часах.
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мошенниками 2 стр.
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отдохнуть — учимся 
планировать расходы 
на отпуск 6 стр.
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Для чего страховаться 
перед поездкой 
в отпуск 10 стр.

Главная цифра 
в экономике: что такое 
ключевая ставка и на что 
она влияет 12 стр.
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