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ПРАВИЛА Б ЕЗОПАСНО С ТИ

5 правил  
твоей  
цифровой 
гигиены
Слово «гигиена», подозреваем, могло на-
вести тебя на мысль о чистке зубов перед 
сном и ежедневном душе. В принципе, ход 
мыслей правильный, но только у нас речь 
пойдет не про обычную гигиену, а про циф-
ровую. Поговорим о здоровых привычках 
поведения в Сети и правилах обращения 
с гаджетами.
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ЛАЙФХАК 

Как придумать 
сложный  
пароль
Сложный пароль можно «при-

думать» пальцами: просто 

положи руки на клавиатуру 

и пощелкай хаотично по кла-

вишам. Главное — запомнить 

получившуюся комбинацию, 

а лучше доверить это менед-

жеру паролей — специальной 

программе для безопасного 

хранения паролей.

И немного юмора: если в 

доме есть кошка, достаточно 

оставить открытый ноутбук 

на столе. Кошки обожают хо-

дить по клавиатуре и лежать 

на ней. Сложный пароль га-

рантирован! Только не забудь 

поставить курсор в поле для 

пароля.
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1 БЕРЕГИ СВОИ 
ПЕРСОНАЛЬНЫЕ 

ДАННЫЕ
Простецкий пароль от аккаунта в соцсе-

ти или мессенджере — настоящий по-

дарок мошенникам. Взломать такой ак-

каунт очень просто. А если один пароль 

стоит на всех твоих аккаунтах (ну лень 

же придумывать разные пароли, их же 

еще запоминать придется) — считай, 

мошенники выиграли джекпот. Зачем 

им твой аккаунт? Для обмана, конечно: 

прочитают твою переписку, а потом, 

прикидываясь тобой, разошлют твоим 

друзьям правдоподобные сообщения с 

просьбой перевести денег. Могут даже 

«голосовушку» подделать, смонтировав 

из кусочков твоего голосового сообще-

ния нужные им фразы. Искусственный 

интеллект опять же сегодня развивает-

ся. С его помощью вообще можно на ос-

нове образца голоса какой угодно текст 

озвучить и создать дипфейк.

Чтобы твой аккаунт не угнали, ис-

пользуй надежный пароль — какую-то 

информацию, которая известна только 

тебе. Это не должны быть личные дан-

ные — к примеру, день рождения твой 

или кого-то из родных, кличка твоей 

собаки или еще что-то, что легко найти 

в тех же соцсетях. Лучше если паролем 

будет сочетание букв разного регистра 

(строчные и заглавные) цифр и симво-

лов. Специалисты рекомендуют исполь-

зовать не менее 10—12 знаков в пароле. 

Тогда он считается надежным. И у каж-

дого аккаунта должен быть свой пароль!

Если в мессенджере или соцсети есть 

двухфакторная аутентификация, вклю-

чи ее. Тогда после ввода пароля будет 

приходить код в СМС, который надо 

будет ввести для подтверждения входа. 

Например, в «Телеграм» можно авто-

ризоваться по номеру телефона, на ко-

торый затем придет код из 5 цифр для 

входа. А вторая ступень (фактор) авто-

ризации — ввод облачного пароля. В не-

которых мессенджерах для входа нужен 

пин-код из 6 цифр. Напомним, 123456 не 

подойдут, как и дата рождения. Нужен 

такой код, который никто не угадает.
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ФАКТ

Самые 
ненадежные 
пароли
Чаще всего россияне 

ставят в качестве 

пароля комбинацию 

цифр 123456. Злоумыш-

леннику нужна всего 

одна секунда, чтобы с 

помощью специальной 

программы взломать 

такой пароль! Далее 

в рейтинге плохих 

паролей идут ком-

бинации 123456789, 

1000000, 12345678, 12345, 

123123, 12345zz, qwerty, 

Qwerty123, 1234567890.
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10 стр.

Ты — клиент банка: 

как выбрать и оформить свою 

первую банковскую карту 

14 стр.


